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Inledning

Säkerhet på Internet kan innebära virusprogram och brandväggar, säkra anslutningar och lösenord. Allt detta är naturligtvis nödvändigt, men det skyddar inte emot allt. 

”De vanligaste IT-relaterade brotten i Sverige är /…/ datavirus, externa och interna dataintrång, stöld och manipulation av information samt bedrägeri via Internet.”
 Falsk information kan vara lika skadligt som virus, men kanske svårare att värja sig ifrån. För att komma åt förvanskad information är det inte tekniska lösningar som behövs.

I en ny rapport från Styrelsen för psykologiskt försvar
 läser jag om Vilseledning på Internet. 

· Ensam, villig och billig! En falsk kontaktannons lades ut på Internet, med e-mailadress och telefonnummer. Ca 30 män kontaktade kvinnan med diverse förslag innan den kunde stoppas. Det var en f d pojkvän som ville hämnas. Han spårades och åtalades för grovt förtal.

· Tokyo Joe intresserade sig för aktieaffärer på nätet. Han började ge tips i ett chatroom. Han blev mer och mer erkänd som expert. Detta utnyttjade Joe. Han skickade ut ett meddelande: ”Köp dessa aktier nu, de kommer att stiga mycket, så sälj inte för tidigt…” Samtidigt sålde han sina egna aktier och tjänade på så sätt en rejäl slant. Tokyo Joe spårades och åtalades.

Mer om dessa exempel senare.

Syfte

Syftet är att söka och utvärdera metoder för källkritik på Internet.

Bakgrund

Den nya informationstekniken påverkar oss på många sätt. IT-kommissionen skriver
 om hur IT påverkar nationalkänslan, demokratin, arbetsmarknaden, utbildning, lagar och rättsväsende samt offentlig verksamhet.

Den gemensamma nämnaren för alla dessa områden är naturligtvis den ökande tillgången på information. Det är lättare att skapa och hålla kontakt. Det är lättare att få information om vad som händer i världen och se hurdana villkor som råder på andra håll i världen.

Ökad information ger större chanser att bilda sig en egen uppfattning, större chanser att vara med och påverka. Men att sätta sig in i all information tar tid, och hur vet jag att uppgifterna stämmer?

Det är helt nya krav som den nya tekniken ställer på oss, inte minst i arbetslivet. Förutom kreativitet och kommunikationsförmåga bör vi klara av ett systemtänkande, att kunna strukturera all information. Dessutom ska vi kunna hantera symboler och olika begrepp.

¤¤¤

Själv använder jag Internet så gott som varje dag. Jag läser mest de sidor jag brukar besöka eller gör en sökning om det är något jag vill veta mer om.

Men ibland är det svårt att få tag på just det man söker. Internet är en djungel. Hur vet jag att det jag hittar är sant? Kanske är det marknadsföring? Eller vilseledning?

Vilket är det bästa sättet att ta reda på fakta?

Skaffa sig favoritsajter eller breda sökningar i sökmotorer?

Det snabbaste och enklaste sättet är naturligtvis att söka på en sida som man brukar besöka eller en som man har fått tips om, kanske via reklam.

Om man håller sig till favoritsajter så får man trovärdighet, man vet att källan brukar vara tillförlitlig.  Man kan t ex söka på stora företagssajter eller tidningar som har en god trovärdighet.

Risken blir att man får höra det man vill höra, företaget talar för sin vara och tidningen skriver det som är politiskt korrekt eller kanske det som man redan vet. 

Breda sökningar ger ofta många träffar, och många irrelevanta träffar. Även om man kan förfina sökningen är det svårt att veta vilka träffar som är bra, de bästa kanske inte är registrerade i sökmotorn.

Mångfalden är slående, men det blir ett tidsödande jobb att sovra. Det måste finnas bättre sätt.

Metoder för källkritik

Mångfalden skapar en ny kunskapssyn. Det är inte längre forskaren som ska ge oss den slutgiltiga lösningen. Kunskapen är inte absolut, nya rön får oss att omvärdera gammal kunskap. Det är lätt att man känner sig en smula yr!

I Sverige har vi yttrande- och opinionsfrihet. De är grundläggande friheter för demokratin i vårt land. Internet är dessutom internationellt. Vem som helst kan bli publicist. Kostnaderna är låga och det är många som kan göra en webbplats som ser proffsig ut.

Massmedia har sina etiska regler, men på Internet är det mottagaren som står för källkritiken.

Kunskap om mediet

I doktorsavhandlingen Meningen med webben
 har AnnBritt Enochsson kartlagt hur 10-åringar söker på webben. Vilka sökstrategier de använder och om det är någon skillnad på skolarbete och fritid.

Hon har också intervjuat eleverna för att få reda på hur de uppfattar Internet. En del av eleverna har kunnat beskriva rent tekniskt hur Internet är uppbyggt, medan andra har haft en mycket vag uppfattning om vad Internet är för någonting.

Elevernas syn på Internets trovärdighet har författaren delat in i tre grupper: 1. de som inte reflekterar över trovärdigheten, 2. de som tror att vissa saker är sanna, men inte andra, och grupp nr 3. de som för ett mer utvecklat resonemang om utbudet på Internet.

Det visar sig att de elever som beskriver Internet som ett nätverk, är också de som har en mer nyanserad uppfattning om trovärdigheten på Internet. De elever som däremot har en vag uppfattning om Internet är de som har en vag uppfattning om trovärdigheten.
  

Avhandlingens slutsats när det gäller källkritik på Internet, för 10-åringar, är att det är viktigt att de får kunskap om vad Internet är. De behöver också hjälp med att ”diskutera och träna kritisk granskning i samband med Internetsökning”
, inte minst för att få ett språk att kommunicera med. 

Källkritik

När man ska bedöma trovärdigheten på informationen bör man utgå ifrån hur det är skrivit. Är det en faktatext? En faktatext innehåller något som går att bevisa, t ex en sifferuppgift.

Är det en förklaring eller en åsikt? Dessa uppgifter är svårare att bedöma. De är naturligtvis färgade av författaren och det är betydelsefullt att ta reda på vem som är författare.

Det är viktigt att komma ihåg att inga källor är fullkomliga. Det gäller förstås alla källor, men inte desto mindre på Internet. Det kan vara bra att ta reda på lite om vilka förutsättningar som gäller. En webbplatsredaktör kanske sköter sitt jobb ideellt på fritiden, medan en annan har en hel tidnings​redaktion till sin hjälp.

Den mänskliga faktorn bör man ha med i beräkningen, skrivfel och missförstånd förekommer. Tekniken kan fallera, system och program kan gå ner och även de bästa system och program har sina begränsningar.

Traditionell källkritik

De traditionella källkritiska principerna är utvecklade för att kunna pröva objektiva fakta, kanske främst för yrkesutövande journalister. Principerna bygger på fyra kriterier: tid, beroende, äkthet och tendens. Men på Internet behöver vi kunna granska texter med förklaringar och åsikter, därför är begreppen utvidgade här.

Tid

En webbsida bör för att vara trovärdig uppdateras regelbundet. Men även om den uppdateras så är ju inte alla uppgifter förnyade. Här gäller det att se upp.

Beroende
Uppgifter kan lätt traderas, dvs en källa hämtar sina uppgifter från en annan källa som har hämtat sina uppgifter från en tredje osv. Det kan lätt bli en rundgång. Man bör försöka hitta primärkällan, för att få så riktiga uppgifter som möjligt.

För att försäkra sig om sanningshalten i kontroversiella uppgifter bör man kontrollera två oberoende källor. Ett beroende uppstår när de två källorna har fått sina uppgifter från samma källa.

Du vill veta om en bok är läsvärd och frågar två olika personer A och B. Men båda har läst samma recension och har samma uppgifter, de är beroende. Har däremot A och B läst varsin recension så får du en mer nyanserad uppfattning om hur boken är (två oberoende källor). Men om en av personerna, eller båda, själva har läst boken kan de ge en mer fullständig beskrivning, du har hittat en primärkälla. 

På Internet kan det tyckas vara överkurs med alla dessa regler. Ofta finns det ingen källhänvisning och man vet inte var uppgifterna kommer ifrån. Men om man kollar fler än en webbplats kan man ganska enkelt kolla hur lika de båda sidorna är. Om formuleringar liknar varandra, om sifferuppgifter är väldigt lika så kan man utgå ifrån att de är beroende av varandra på ett eller annat sätt.

Äkthet

Äkta är något, som är vad det utger sig för att vara. Det finns gott om exempel på webbsidor som har utgett sig för att vara något annat än vad den är, en påhittad nyhetsbyrå eller annan institution. Förfalskningen kan vara ett plagiat av en existerande sida eller en bluffsida för att föra ut falska uppgifter, båda ett sätt att förvilla besökaren.

Ett annat sätt att förfalska är att utge sig för att ha större auktoritet, finare titel osv. Det kan därför vara idé att kolla upp vad det är för företag eller organisation som står bakom en webbplats. Finns företaget kvar och hur stor är organisationen?

På motsvarande sätt kan det vara idé att kolla upp en författare till en artikel. Är det en doktor som skriver eller är det en lekman?

Tendens
Tendentiös är den som är otillförlitlig. Det kan vara rena lögner eller andra sätt att vinkla sanningen på. T ex kan det vara överdrifter eller att vissa fakta utesluts. Här är det den som har bakgrundskunskaper i ämnet som lättast kan avgöra källans trovärdighet. Dessutom kan den mest tillförlitliga webbplats innehålla fel.

Den som har ”intresse av att ljuga eller förvränga sanningen måste också misstänkas för att göra det.”
 Det kan låta som ett negativt förhållningssätt men det rimligaste sättet är att tänka på vem eller vilka det är som står bakom texten. Om webbplatsen tillhör ett politiskt parti är det ju rimligt att misstänka att det är deras politik som framförs!

Internet är ett världsnät. Vi ser ofta en skillnad i hur t ex en amerikansk och en svensk webbplats framställer samma nyhet. Även om  några kulturer är dominerande på nätet, så finns det många världsbilder. Naturligtvis färgas man av den kultur man befinner sig i, och det påverkar i sin tur texter och annat på webben.

Trovärdighet
 Förutom de punkter som redan nämnts så får man göra en bedömning av rimligheten i de resonemang som förs på sidan. Framställnings​sättet, värderande och kommenterande uttalanden, säger en hel del om författaren.

I en rapport från Styrelsen för psykologiskt försvar skriver Rolf Hedquist att det är publiken som avgör om talaren är trovärdig. Om mottagaren inte har förtroende för avsändaren kommer all kommunikation att prägla av misstänksamhet. Förtroende är alltså en grundsten i all kommunikation.

Sårbarhet

På vem regnar det? frågar Sjöstedt i Vilseledning på Internet
. Vem är den svagare parten? Eftersom det är mottagaren som står för risken, måste också mottagaren stå för beredskapen. Hur kan man då försvara sig från vilseledning på Internet?

Begreppet vilseledning förklaras med att: ”Framgångsrik vilseledning innebär /../ att mottagaren ges en förvrängd bild av en del av verkligheten och på grund av detta beter sig så som sändaren önskar”
. Att försvara sig mot vilseledning är alltså inte bara källkritik (som ju handlar om att granska källor). I de exempel som finns med i inledningen om den falska kontaktannonsen och Tokyo Joe, så ser vi att det inte är särskilt enkelt att skydda sig mot vilseledning. 

Det behöver inte vara den som är utsatt som är mottagare till meddelandet. I exemplet med kontaktannonsen är det de som svarar på annonsen som kontaktar kvinnan, medan mannen som blir dömd är ansvarig för webbsidan med annonsen. Det finns här inget sätt för kvinnan att skydda sig.

I fallet med Tokyo Joe hade medlemmarna i chatgruppen byggt upp ett förtroende till Joe. De hade blivit beroende av hans råd. Det var detta beroende och förtroende som Joe kunde utnyttja. Här trodde medlemmarna i chatgruppen att de visste vem de hade med att göra, de såg ingen anledning till att ”kolla upp” honom.

Det går inte att skydda sig mot all vilseledning, men det finns vissa faktorer som går att påverka. Det handlar om vana vid Internet, om att ha en kunskap och medvetenhet. Träning och utbildning i att värdera Internetkällor är också viktigt för att förebygga vilseledning.

Slutsats

Den nya informationstekniken ger oss tillgång till nästan obegränsad mängd information. Det ger oss större möjligheter att vara med och påverka. Men det ställer också större krav på att kunna strukturera all information.

Internet är som en djungel. Vem som helst kan publicera vad som helst. Säkerhet på Internet är mer än teknik. Falsk information kräver metoder för utvärdering, källkritik. 

Kunskap om Internet är viktigt för att kunna ha ett kritiskt förhållnings-
sätt. Enochssons arbete handlar visserligen om 10-åringar men det visar ändå hur viktigt det är att ha en viss grundkunskap om hur Internet är uppbyggt och träning i att tänka kritiskt.

När man talar om traditionell källkritik är det kanske främst de metoder som journalister använder i sitt dagliga arbete. Metoderna är utformade för att pröva fakta. Leth konstaterar i sin rapport att det kan behövas en utökad metod för att kunna granska texter på Internet. Det är inte bara fakta som behöver granskas, även åsikter och  förklaringar behöver sättas in i sitt sammanhang.

· Hur gamla är uppgifterna?

· Varifrån kommer uppgifterna? Vilken organisation? Vilken kultur?

· Finns uppgifterna på flera sidor, och dessutom formulerade på samma sätt?

· Verkar innehållet trovärdigt? Vem är författaren? Vilken organisation står bakom webbplatsen?

På Internet finns det ingen annan som står för den journalistiska granskningen. Mottagaren får själv stå för källkritiken. Punkterna ovan sammanfattar en metod för journalister. De ger en bra utgångspunkt. 

Vilseledning på Internet är en annan sak, ett uppsåtligt försök att luras på ett eller annat sätt. Här handlar det inte om att granska källor. Det gäller att känna till att man kan bli lurad, att tänka sig för helt enkelt. 

¤¤¤

Internet är en djungel. En djungel där det inte är så lätt att hitta rätt. Grundkunskaper i hur Internet är uppbyggt är en bra kompass att ha med sig, liksom träning i att tänka kritiskt. 
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